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Módulo 1: Introducción a la Ciberseguridad 
Duración: 8 clases
Este módulo ofrece una inmersión total en el mundo del hacking ético.
Conocerás los principios fundamentales de la ciberseguridad, los tipos
de amenazas, la mentalidad hacker y comenzarás a realizar tus
primeros ejercicios en un laboratorio virtual.

Módulo 2: Redes, Sistemas Operativos y Hardening
Duración: 8 clases
Aprende a operar como un profesional dentro de redes y sistemas
operativos. Aprenderás a proteger y auditar entornos Linux y
Windows, detectar fallos y fortalecer la configuración de los sistemas
desde la base.

Módulo 3: OSINT: Recolección de Información Abierta
Duración: 8 clases
Descubre el arte de recolectar información desde fuentes abiertas
como lo hacen los atacantes reales. Google Hacking, redes sociales,
WHOIS, DNS y herramientas como Maltego, Spiderfoot y Recon-ng.

Módulo 4: Red Team I - Pentesting y Explotación Básica
Duración: 8 clases
Te formarás como atacante ético, aprendiendo a escanear, explotar,
escalar privilegios y reportar hallazgos. Trabajarás con herramientas
como Metasploit, nmap y shells en entornos reales.

Módulo 5: Blue Team I - Detección y Respuesta Inicial
Duración: 8 clases
Piensa como un defensor. Aprenderás a detectar comportamientos
sospechosos, analizar logs, generar alertas y usar herramientas SIEM.
Simularás ataques y responderás incidentes como en un SOC real.
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Módulo 6: Seguridad en Aplicaciones Web
Duración: 8 clases
Explorarás las vulnerabilidades de las aplicaciones web. Aprenderás
OWASP Top 10, pruebas manuales, automatización con Burp Suite,
Nikto y técnicas de evasón. Ideal para quienes quieren iniciarse en Bug
Bounty.

Módulo 7: Seguridad en Infraestructura y Cloud
Duración: 8 clases
Protege entornos corporativos y cloud. Aprenderás a auditar redes,
prevenir errores comunes en AWS, Azure y GCP, y aplicar conceptos
DevSecOps y contenedores seguros.

Módulo 8: Forense Digital y Análisis de Incidentes
Duración: 8 clases
Investiga ataques reales paso a paso. Trabajarás con evidencia digital,
reconstrucción de eventos y herramientas como Volatility y Autopsy.
Ideal para roles de respuesta y análisis post-ataque.

Módulo 9: Inteligencia Artificial y Seguridad
Duración: 8 clases
Explora cómo la IA potencia tanto los ataques como la defensa. Usos
en Blue y Red Teams, detección por comportamiento, ética y riesgos
emergentes. Cierre con laboratorio de simulación real.

Módulo 10: Proyecto Final Profesional
Duración: 8 clases
Vas a aplicar todo lo aprendido en un caso real con una empresa o
cliente. Desde la planificación hasta la entrega final de un informe
profesional. El cierre perfecto para tu carrera como hacker ético.
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Al finalizar y aprobar el trabajo de fin de curso, se emitirá el
certificado:

Diplomado en Ciberseguridad, Ciberinteligencia y Hacking
ético.

Para todos nuestros cursos se emite certificación oficial, con firma
digital del director académico, cantidad de horas de cursada y QR para
su comprobación.

Adicionalmente, se les solicitará a las empresas partner que escriban
una recomendación para cada uno de los alumnos que estuvieron
involucrados en las prácticas profesionales.
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Regístrate en:
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O contáctanos: 
hello@hackingcircle.com


